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打ち間違えを適度に許容するパスワード認証の提案

宮代 理弘 ∗ 宮下 芳明 †

概要. Webサービスなどパスワード入力フォームのほとんどは，伏せ字によってパスワードの秘匿性を
保っている．しかし，ユーザがパスワードを正確に覚えていたとしても入力し間違えることがあり，その秘
匿性ゆえに気づくことができず，認証に失敗することがある．そこで本稿では，パスワード認証において打
ち間違えを適度に許容することで，ユーザが認証に成功しやすくする手法を提案し，実験を行うとともに
その有効性を議論する．

1 はじめに

パスワード入力フォームには，秘匿性が必要であ
る．これは，いわゆる “ショルダーハック”を防ぐ
ためである．そのためパスワード入力フォームでは，
値が黒丸などの伏せ字になるフォームが普及してい
るが，ユーザも打った文字をユーザが把握できない
問題点がある．このような状況下では，ユーザは打
ち間違えを確認することができない．よって，打ち間
違えがあるまま送信されることが多いと推測される．
ユーザが人間である限り何かしらの間違えは起こ

りうる．それらに対して許容や補正をするといった
システムは多く提案されている．例えば検索エンジ
ンのGoogleは，クエリの間違えを推測し，修正し
たクエリの検索結果を返す機能を有している．
本稿ではこれらの考え方を基に，伏せ字フォーム

での打ち間違えを適度に許容するパスワード認証手
法を提案する．例えば“PassW0rd!”というパスワー
ドに対して，“Passw0rd!”や “PassW0ed!”と打ち
間違えても許容する．ここで想定する打ち間違えと
は，正確にパスワードを記憶している上でユーザが
キーボードで押すキーを間違えてしまうことである．

2 予備実験

“入力値が伏せ字になるフォームでは送信される値
の間違えが増える”という仮説について実験を行っ
た．入力フォームが 50 個あるWeb ページを用意
し，2種類の実験で異なる任意の文字列を入力し続
けるタスクを課した．これらの実験を入力値の見え
るフォームと伏せ字になるフォームで行った．また，
任意でパスワード文字列長のアンケートも実施した．
実験 1では，英大小文字・数字・記号を含む 8文

字の文字列，“PassW0rd!”を入力させ，“認証試行
回数に対する，間違えと認識された回数の割合”（以
下，エラー率）を調べた．被験者は，キーボード操
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表 1. 複雑な文字列による実験結果

見える 伏せ字 t値
エラー率 4.73% 10.6% 2.65

表 2. 入力に慣れている文字列による実験結果

見える 伏せ字 t値
エラー率 0.00% 4.00% 4.66

作に慣れた 18歳から 21歳の男女 11人である．
実験 2では，普段利用しているパスワードを入力

させ，エラー率を調べた．この際，被験者には事前
に実験の内容について説明を行い，同意を得たうえ
実施した．実験フォームは，間違えたタイミングと
そのときのレーベンシュタイン編集距離のみがデー
タとして出力される．被験者は，キーボード操作に
慣れた 18歳から 21歳の男女 7人である．

2.1 実験結果

実験結果は表 1，表 2のとおりである．どちらの
実験も t検定を行った結果，有意水準 5%で伏せ字
のエラー率が有意に高かった．
実験 2における間違えたときの編集距離について

は，とくに大きい値となった標本を排除すると，標
本数 12，最大 2，平均 1.5，標準偏差 0.5であった．
パスワード文字列長についてのアンケートには，

13人の被験者が回答した．文字列長は最低 8文字，
最高15文字，平均10文字，標準偏差は2.3となった．
パスワード入力値が黒丸などの伏せ字になるフ

ォームでは，有意に打ち間違えが起こりやすいとい
える．また，実験結果からユーザが入力し間違える
主なパターンとして，「Shiftキーを押し間違える，押
し忘れる」，「キーボード上で押したいキーの左右に
あるキーを押す」が挙げられる．今回の実験では，
これらの打ち間違えパターンが同時に起こるケース
はなかった．
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表 3. 伏せ字フォームに提案手法を適応した結果

提案手法 従来 t値
エラー率 6.36% 10.6% 2.57

3 提案システム

提案システムでは，打ち間違えがあるパスワード
が入力されても，正しいパスワードとして認識する．
しかし，すべての文字に対して打ち間違えを許容し
ては，パスワードのパターン数が激減してしまうた
め，実験 2での編集距離を参考に 1文字まで許容す
ることにする．また，許容する打ち間違えの範囲は
2.1で挙げた 2パターンのいずれかとする．例えば，
QWERTY配列で “W”は “Q”，“E”，そして “w”
が許容の対象になる．
本提案手法の認証手順については，兼子らの総当

り試行を利用したEntropy-Enhanced Password認
証 [1]を基にする．これはクライアント側でパスワー
ドの一部を総当り試行する認証方式である．
実験データのうち，伏せ字フォームに入力した値

に対して提案手法に基づく許容を行った場合につい
て検証した（表 3）．t検定を行った結果，有意水準
5%で間違えと判定された割合は有意に減少した．し
かし，提案手法を適応しても変化がなかった被験者
が 2人いた．これらについても一定の効果が見られ
るように許容手法を改善していく必要はある．

4 議論

Dineiらはオンライン認証において，パスワード
は 106以上の推測を必要とする強度があれば十分と
している [2]．これは英大小文字 52種類を使い，4
文字以上でパスワードを構成していればよいことを
意味する．また，古原らの提案する認証方式 [3]で
はパスワード漏洩にも強い耐性がある．よってオン
ライン認証においては，パスワード自体の乱雑さを
従来より高める必要はないと考えられる．
打ち間違え許容によって，ランダムに生成した文

字列とパスワードが合う確率（以下，ヒット率）は
元のパスワードより上昇してしまう．ヒット率の差
異が無視できる程度になるよう，文字列長を長くし
た新しいパスワードを生成するべきである．

2.1の入力間違えパターンによると，1英文字に
つき大小文字・キーボード配列左右の 4種類の入力
がありえる．文字列のうち，1文字だけを 4種類い
ずれかで許容するとき，文字列長をN として 4N で
パターン数が求まる．
以下，パスワードが英大小文字の 52種類で構成

されているとする．間違えを許容したときのヒット
率は，文字列長をN として

(
1
52

)N × (4N)である．

通常の方式でのヒット率は
(

1
52

)N
であるため，元

のパスワードの文字列長をNoriginalとしたとき，次
の不等式が成立するNnew を求めればよい．(

1

52

)Noriginal

−
(

1

52

)Nnew

× (4Nnew) > 0

仮に元の文字列長を 10とした場合，元のヒット
率より間違えを許容したときのヒット率が低くなる
ためには，文字列長を 1増やすだけでよい．また，
元の文字列長を 15とした場合は，文字列長を 2増
やすだけでよい．2.1のアンケート結果から考察す
ると，2文字増やすことで問題は解決する．
また，許容する文字種についても議論の余地があ

る．実験では，2.1で述べた打ち間違えパターン以
外にも顕著に見られるパターンがあった．“O（アル
ファベットのオー）”と “0（数字のゼロ）”の打ち
間違えといった，視覚的に類似する文字の打ち間違
えである．視覚的類似を利用した文字置換で生成さ
れたパスワードは，許容すると一般的な英単語にな
りやすく，攻撃者に推測されやすくなる．視覚的類
似を利用した文字置換は，パスワードをパスワード
たらせる一因を大きく担っているといえる．よって，
このような視覚的類似にあたる文字の打ち間違えに
ついては本提案手法では許容しない．

5 まとめ

入力値が伏せ字になるパスワードフォームにおい
て，ある程度の間違えを許容することにより，認証
の失敗を減らすことが可能になった．しかし，パス
ワード文字列への間違え許容については，セキュリ
ティの観点からさらなる検証が必要である．文字列
以外の認証方式も数多く提案されているが，システ
ム移行のコストを考慮すると文字列認証方式が続い
ていくと思われる．本提案手法についてもシステム
移行のコストを今後検証していきたい．
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