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ドアノブの開扉ジェスチャを用いた個人認証システムの提案

関口 将護 ∗　　 加藤 進吾 ∗ 　　 志築 文太郎 †

概要. 我々は，ドアノブを捻る動作（開扉ジェスチャ）によって個人認証を行うシステムを実装した．本
システムは，スマートロックを対象とした行動生体認証に基づく個人認証システムであり，ユーザがドアノ
ブを捻る際の手の動きを利用する．具体的には，静電容量方式センサ，圧力センサ，加速度センサ，ジャイ
ロセンサおよび地磁気センサから得られるデータに基づいてユーザを認証する署名を生成する．本システ
ムは，解錠のために物理鍵およびパスワードを必要としない．そのため，顔および指紋を利用した生体認証
に比べ，プライバシの危険性も少ない．本システムを実現するため，10名の実験参加者がデザインした開
扉ジェスチャの動きを計測したデータを用いて，認証を行った．その結果，平均適合率 0.834，平均偽陽性
率 0.014の認証精度を得た．

1 はじめに
スマートロックは，デジタルキーパッド，バイオ

メトリクスセンサ，スマートカードリーダおよびモ
バイル端末によって操作可能であり，ドアのセキュ
リティを向上させている．しかし，スマートロック
に利用されている知識ベース（PINおよびパスワー
ド）および生体ベース（指紋および顔）の認証はい
くつかの欠点を抱えている．知識ベースの認証方式
では，入力中にショルダーハックを受けやすいほか，
桁数が長いと覚えにくいなどの欠点がある [2]．生
体ベースの認証方式では，指紋および顔の認証に利
用するデータが複製され，悪用される可能性がある．
そのためユーザは，自身のプライバシへの懸念から，
生体ベースの認証方式の使用を躊躇う可能性がある
[7]．これらの理由から知識ベースおよび生体ベース
の認証方式は，様々な攻撃に対して脆弱であるため，
使い勝手が悪いという研究結果がある [2, 4]．
そこで本研究では，開扉ジェスチャを利用した個

人認証システムを提案する．本システムでは，ユー
ザが任意に決定した開扉ジェスチャを利用し，その
行動特徴を基に認証が行われる．この行動特徴は，
知識ベースのような複雑なパスワードの生成が不要
で，かつ直接的な生体情報でないためデータの複製
によるプライバシの危険性が低い．これを実現する
ため，実験参加者に開扉ジェスチャをデザインして
もらい，デザインされた開扉ジェスチャの分析を行っ
た．また，実際に認証を行い，分析結果を基に認証
結果に対する考察を行った．本研究の貢献を以下に
示す．

• 模倣ジェスチャへの耐性：類似の開扉ジェス
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チャにおいても，ユーザ間に有意差があるこ
とを実験により示した．

• 利用するジェスチャの汎用性：開扉ジェスチャ
の複雑さに関わらず，ほぼ同精度にて識別で
きることを示した．

2 関連研究
本システムは，ドアの開扉ジェスチャを用いた個

人認証システムである．そこで，ドアの開扉ジェス
チャおよびこれに類似した動作を用いた，個人認証
および入退出管理技術に対する，本研究との位置付
けを示す．
Guptaら [3]は，ドアノブに慣性計測装置（IMU）

を取り付け，開扉する際の手の動きの軌跡およびそ
の速度から，個人認証を試みた．Rodriguezら [5]
は，IMUに加えて，掃引型静電容量方式センサお
よび音響センサを取り付け，開扉する際のセンサの
値から個人認証を試みた．Futamiら [1]は，ドアノ
ブに角速度センサを取り付け，ドアノブの支柱を軸
とした回転およびドア本体の支柱を軸とした回転か
ら，個人識別を試みた．本研究の個人認証システム
も，ドアノブにセンサを設置し，かつドアノブの動
きを認証に利用するため，これらの研究を参考にシ
ステムを構築する．一方で，本研究では IMUおよ
び静電容量方式センサだけでなく圧力センサを加え
た 3つのセンサを利用して認証を行う．また，認証
に用いる区間にドア本体の動きを含まず，ドアノブ
の動きのみを切り取ることで，引き戸または押し戸
に関わらず，認証を行うことができる．

3 提案手法による実験
本節では，提案手法の実装に用いたデバイス，デー

タ収集のための実験手順および機械学習による認証
結果を述べる．
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3.1 デバイス
ドアノブは，ハンドル部分の幅が 13.5cm，径が

1-2cm，軸部分の径が 2cm，床から軸中心部までの
高さが 100cmであり，左開きのものを利用した．開
扉ジェスチャの動きの計測には，静電容量方式セン
サ，圧力センサおよび IMUを利用した（図 1a）．静
電容量センサには，ドアノブに対し銅テープを巻き
付けたものを利用した．そこに 1MΩの抵抗器を接
続させることでドアノブ表面をセンサとして利用し
た．また放電のため，受信側に 1 kΩの抵抗器を並列
に接続した．利用したドアは，導電性を持ち，磁気
を帯びていた．ドアノブ部分は非導電性かつ非磁性
であったが，ドア本体からの影響を考え，銅テープ
を巻き付ける前に，絶縁テープを巻きつけた．圧力
センサには，AlphaのMF01A-N-221-A04を利用
し，ドアノブのハンドル部分の頂部中央に設置した．
IMUには，秋月電子通商の AE-LSM9DS1-I2Cを
利用し，ドアノブの軸部分の頂部中央に設置した．
各センサの受信には，Arduino Uno R3を利用した．

(a) 実験装置の外観． (b) ジェスチャの実演の例．

図 1: 実験装置によるジェスチャの動きの計測．

3.2 データ収集のための実験手順
著者らと同じ研究室に所属する，21歳以上 28歳

以下（M=23.3歳，SD=2.06）の大学生および大学
院生 10名（P1–P10）がボランティアとして参加し
た．すべての参加者は男性，利き手は 9名が右利き，
1名が両利きであると回答した．参加者は，「本研究
のシナリオの認証のために，実生活で使いたいジェ
スチャをデザインしてください」という指示のもと，
開扉ジェスチャのデザインを行った．また，デザイ

ンしたジェスチャ1種類ごとに，20回の開扉ジェス
チャを実演した（図 1b）．その結果，参加者は親指
をドアノブの軸に触れさせるもの（G1），握力に強
弱をつけるもの（G2），ドアノブに 2回触れるもの
（G5，G9），触れる指に順番をつけたもの（G7），
逆手でドアノブに触れるもの（G8）および特徴のな
いもの (G3，G4，G6，G10)をデザインした．

3.3 機械学習による認証結果
岡田らの研究 [6]を参考に，センサを用いて計測

した 11種類（静電容量方式センサ，圧力センサ，3
軸加速度センサ，3軸ジャイロセンサ，3軸磁気セ
ンサ）のデータから，平均，分散，標準偏差，尖度
および歪度の 5種の特徴量にジェスチャの長さを加
えた，合計 56次元（=11×5+1）の特徴量ベクトル
を得た．このデータを用いて，Random Forestに
よる 10分割交差検証を行った結果を，表 1に示す．
この結果は，認証に利用することを想定しているた
め，1対多数の分類である One-vs-Restを用いた．
また，平均正答率は約 0.956であった．表 1より，
特徴のない類似のジェスチャ（G3，G4，G6，G10）
も適合率 0.94以上で分類ができること，複雑なジェ
スチャ（G1，G2-2，G5）および単純なジェスチャ
（G3，G4，G6，G10）がほぼ同精度で分類ができ
ることが分かった．一方で，著しく精度の悪いジェ
スチャもあることが分かった（G2-1，G7，G8）．

4 まとめと今後の予定
本研究では，行動生体認証に基づく開扉ジェス

チャを用いた個人認証システムの手法を提案した．
現在までに，参加者がデザインする開扉ジェスチャ
の動きの計測実験を行った．開扉ジェスチャの動き
の計測は，静電容量方式センサ，圧力センサおよび
IMUを利用した．認証実験の結果，平均して再現
率 0.834，偽陽性率 0.014の認証精度を得た．また，
特徴のない類似のジェスチャ（G3，G4，G6，G10）
も適合率 0.94以上で分類ができること，複雑なジェ
スチャ（G1，G2-2，G5）および単純なジェスチャ
（G3，G4，G6，G10）がほぼ同精度で分類ができ
ることが分かった．
今後は，精度の悪いジェスチャの分析およびジェ

スチャの再現性の検証を行うことで，本研究が提案
する認証システムの実現を目指す．

表 1: One-vs-Restによる参加者別の認証精度評価．ジェスチャG1は P1のデザインしたジェスチャを示す．ただ
し，P2は 2つのジェスチャをデザインしたため，G2-1および G2-2とした．

ジェスチャ G1 G2-1 G2-2 G3 G4 G5 G6 G7 G8 G9 G10 平均
適合率 1.000 0.481 1.000 1.000 1.000 1.000 0.947 0.357 0.571 0.818 1.000 0.834
F値 0.857 0.553 0.963 1.000 0.889 0.947 0.923 0.294 0.296 0.581 0.824 0.739

偽陽性率 0.000 0.072 0.000 0.000 0.000 0.000 0.005 0.046 0.015 0.010 0.000 0.014
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