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プライバシ保護のためにウェアラブルカメラに外付けする適応的レンズぼかし
機構
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概要. カメラを内蔵したウェアラブルデバイスの普及には，プライバシへの配慮が重要である．既存の映
像匿名化手法は，映像をデバイスに取り込んでから画像処理を施すため，個人識別可能な映像をデバイス
に取り込んだ時点でリスクが生じるという現在のプライバシへの配慮のルールに厳密には適合しない．そ
こで本研究では，既存のウェアラブル製品のカメラに外付けで装着可能で，カメラに映像が入る前に物理的
なぼかしフィルムによって映像を適応的に匿名化する機構を実現する．提案デバイスでは，低解像度のサー
モグラフィを用いて人の存在と距離を推定し，サーボモータによって扇状のフィルムを回転させて，3段階
のぼかし度合いを切り替える．これにより，個人特定ができない範囲で可能な限り映像から詳細な情報を得
られるぼかし度合いへと自動的に制御された状態でウェアラブルカメラを使用できる．

1 背景
カメラ映像を用いるウェアラブルシステムでは，

個人情報を含む映像をデバイスに取り込む可能性が
あり，プライバシの問題が生じることがある．前例
として，ヘッドマウントディスプレイ方式の拡張現
実ウェアラブルコンピュータである Google Glass
は備え付けの小型カメラが周囲の人のプライバシを
侵害する懸念が社会的に問題となったことを主な理
由として，一般開発者向けの販売が中止となった [1]．
個人を特定できる映像情報のうち，顔は個人を表

す特徴的な情報であり，顔をぼかすことによってプ
ライバシを保護しようとする試みが進められている．
日本テレビ放送網とNTTデータは，画像認識によ
る顔検出 AIを用いて自動で顔に映像編集によるぼ
かし加工を行うソフトウェアを開発した [2]．しかし
既存のプライバシ保護手法では，カメラを通してデ
バイスに取り込まれた後にぼかし処理が行われるた
め，システムに一旦個人情報が取り込まれる．ここ
で日本の個人情報保護法や欧州連合のEU一般デー
タ保護規則では，明確な同意がある場合を除いて個
人データを取得する時点でプライバシの侵害とみな
している [3, 4]．よってプライバシ情報を含む映像
を取得しないことが必要であるため，先行事例のシ
ステムではプライバシ問題を根本的には解決できて
いない．
カメラに取り込まれる映像を物理的に隠しながら，

カメラ以外のセンサを用いることで，人を検出する
研究が存在する [5, 6]．しかし，脈拍の情報を抽出
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して人を検出するという手法に対して，脈拍情報は
動きに弱いことやサーモカメラと映像取得用カメラ
の画角を合わせるためにデバイスのサイズが大きく
なることから，据え置き型のカメラでの使用を想定
している．
そこで本研究では，ウェアラブルデバイスのカメ

ラで撮影した映像情報でも，プライバシを保護しつ
つ，人を検出するため，軽量かつ小型のデバイスを
実装する．映像を取得する前にプライバシ情報を隠
すため，デバイスの前に光を散乱させる乳白色のフィ
ルムを外付けで配置する．そして，プライバシ情報
を含む映像を取り込まない範囲で，ぼかし処理を可
能な限り弱く保つことにより，アプリケーションの
目的達成とプライバシ保護の両立を図るシステムの
実現を目指す．

2 システムの設計と実装
提案デバイスの構成を図 1に示す．提案デバイス

では，光を散乱させるポリプロピレン素材のフィル
ム (TEJI: CC-141-17)を任意のカメラレンズの前
に配置して映像全体を物理的にぼかす．ぼかし度合
いは，ぼかし強 (フィルム 2枚重ね)，ぼかし弱 (フィ
ルム 1枚)，ぼかし無 (フィルム無)の 3段階を用意
する．ぼかし度合いの制御にはマイコン (M5Stack:
M5stick-C-Plus)とサーボモータ (Tower Pro Pte
Ltd: SG92R)を用いる．各ぼかし度合いでの映像
の映り方と，それぞれの状態において物体検出技術
を用いて得られる情報の一例を図 2に示す．提案デ
バイスでは，扇状のぼかしフィルムを切り替える時
に境目が生じないように 45度ずらしてサーボモー
タに接続している．初期状態ではフィルムを 2枚重
ねたものをレンズの前に配置する．マイコンを用い
て初期状態からサーボモータを 45度回転させるこ
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図 1. 提案デバイスの構成
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図 2. ぼかし度合いによる取得映像と情報の違い

とでより弱いぼかし度合いであるフィルム 1枚がレ
ンズの前に移動する．さらに 45度回転させること
でレンズの前にフィルムが無くなり，ぼかしが無い
状態となる．
また個人特定ができるかどうかの判断には，一般

的には個人識別器が用いられる．しかし，個人識別
器を使用すると，カメラ映像をコンピュータに入力
してしまうことになり，プライバシが保護できない．
よって，提案デバイスでは，小型の赤外線アレイセ
ンサ (Melexis: MLX90640)を用いる．32× 24ピ
クセルに分割されたサーモグラフィによる個人特定
は困難であると考えられる．よって，この情報から
プライバシを保護しつつ，人を検出する．このセン
サが得る 32× 24ピクセルに分割した熱分布を示す
2次元画像のうち，人の体温に近い値で隣接して分
布するピクセルの数とその縦横比の情報から，物体
検出用のカメラの画角内に人がいるか判断する機能
と，カメラから最も近くにいる人までの距離を推測
する機能をマイコンに搭載した．
また，マイコンに内蔵された 3軸加速度センサ値

の合成値が，事前に設定した閾値 1.5 G を超えた
場合，装着者が振り向いたと判定し，最もぼかしが
強い状態に切り替える．さらに，サーモグラフィで
温度の高いエリアが多く現れた場合，急に人が映像
内に現れたとして，最もぼかしが強い状態に切り替
える．
匿名化のための物理的な映像ぼかしと画像からわ

図 3. ぼかし度合いの判断基準

かる情報のリッチさは，トレードオフの関係にある．
そのためぼかし度合いはリアルタイムで匿名化でき
ている範囲でできるだけぼかさないことが求められ
る．適切なぼかし度合いを決める要素には，カメラ・
フィルムの種類や，カメラと人との距離が考えられ
る．匿名化できる距離の範囲は，実装に用いるカメ
ラやフィルムの種類に依存するため，実装で採用し
た機材の構成ごとにフィルム切り替え距離を調査し
て，その距離の閾値を校正する必要がある．
次に校正により得られる距離の閾値に応じた，ぼ

かし度合いを強める，あるいは弱める判断基準につ
いて説明する．図 3に示すように匿名化できる距離
の範囲が得られたとする．個人特定が可能になるこ
とを確実に防ぐため，匿名化が可能となる距離の閾
値からさらにある程度遠い距離を，ぼかしを切り替
える判断に用いる基準値とする．この基準値より近
い場合にぼかしを強め，遠い場合にぼかしを弱める．

3 まとめ
本論文では，ウェアラブルデバイスにおいて「映

像情報を必要以上に失わず，かつプライバシを保護
する」ことを目的に，状況に応じてぼかし度合いを
切り替えるデバイスを提案し，実装した．今後は，
日常生活における多様な場面で匿名性を維持できる
かを確かめるため，評価実験を行う．
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